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INSTRUGAO NORMATIVA N.° 002/2022

A Diretoria Executiva da Empro Tecnologia e
Informagdo, no uso de suas atribuigbes legais
previstas no Estatuto Social da empresa,
especialmente no seu artigo 23, inciso X, dispde
sobre a Classificagdo de Informagdées da EMPRO,
nos termos dos arts. 25 e seguintes da Lei Federal n.°
12.527/2011 e da outras providéncias.

CONSIDERANDO:

. A Lei de Acesso a Informagéo (LAl), Lei n° 12.527, de 18 de novembro de 2011,
garante ao cidaddo o acesso as informagdes produzidas ou custodiadas pela
Administragdo Publica, estabelecendo procedimentos que visam garantir que estas
informacdes estejam disponiveis de maneira ampla a sociedade;

. Por principio, a divulgacdo & a regra e o sigilo, a excecdo. Portanto, na
excepcionalidade, a LAl vem proteger as informacdes que, em situacdes especiais, ndo
poderao ser divulgadas ou ndo poderao estar acessiveis por prazos estabelecidos:

. Da cadeia de valores da EMPRO destacamos a Transparéncia como um dos pilares
da gestéo responsavel onde se busca disponibilizar informacdes e comunicar acgdes e
decisdes, observadas as restricoes legais ou estratégicas, de modo a permitir que a
sociedade acompanhe a atuagdo da empresa;

E Em linha, portanto, as agbes e os resultados institucionais devem se pautar na
preocupacéo e no zelo com a avaliacio, o tratamento e a divulgacéo de informagdes, tanto
na prote¢ao correta daquelas classificadas em grau de sigilo, como na promocéo do direito
de acesso aquelas consideradas publicas.

° A necessidade de regulamentar o procedimento de classificacdo de Informacdes
da EMPRO, nos termos dos artigos 25 e seguintes da Lei n° 12.527/2011.

RESOLVE:
1. DEFINICOES \\
< Agente publico - todo aquele que exefce, ainda que transitoriamente se
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remuneragéo, por elei¢do, nomeacao, designagéo, contratacio ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego ou fungdo nos érgéos e entidades da
Administracao Publica;

< Autenticidade — qualidade da informagao que tenha sido produzida, expedida, recebida
ou modificada por determinado individuo, equipamento ou sistema:

% Ciclo de vida da informagéo — ciclo formado pelas fases da producéo e recepcéo,
organizagao, uso, disseminacéo e destinacio;

% Classificagédo da informagao — atribuic&o de grau de sigilo as informagdes nos termos
da Lei n® 12.527/2011, Lei de Acesso a Informacéo (LAI);

< Confidencialidade — garantia de que a informag&o € acessivel somente por usuarios
autorizados;

< Dados processados — dados submetidos a qualquer operagéo ou tratamento por meio

de processamento eletrénico ou por meio automatizado com o emprego de tecnologia da
informacéo;

% Desclassificagdo — cancelamento da classificacdo atual de uma informacéo pela
autoridade competente ou por transcurso de prazo:

< Disponibilidade — qualidade da informacido que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados:

< Documento — unidade de registro de informacées, qualquer que seja o suporte ou
formato, ou seja, todo registro fisico (papéis, etc.), virtual (prints, telas, imagens, etc.) ou
eletronico (programas, codigos fonte, etc.), sujeito ou ndo a classificagao de sigilo;

< Documento preparatério — documento formal utilizado como fundamento da tomada
de decis&o ou de ato administrativo, a exemplo de pareceres e notas técnicas;

% Informagéao — dados, processados ou nso, que podem ser utilizados para producio e
transmiss&o de conhecimento, contidos em qualquer meio, suporte ou formato;

% Informacéao ostensiva — em oposicdo a informacé&o sigilosa, é qualquer informagao no
submetida a restricao de acesso publico;

% Informacdo pessoal — informagdo relacionada a pessoa natural identificada ou
identificavel, relativa a intimidade, vida privada, Enra e imagem;

% Informacéo restrita — informacdes classifica @s como sigilosas (reservada, secreta o
ultrassecreta) ou consideradas de acesso re§grito nos termos da Lei de Acesso a
Informacéo ou protegidas pelas demais hipéteses legais de sigilo e restricso.
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% Informacéo sigilosa — informacao submetida temporariamente a restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado,
e aquelas abrangidas pelas demais hipéteses legais de sigilo;

% Integridade - qualidade da informac&o ndo modificada, inclusive quanto & origem,
transito e destino;

< Marcagdo — acdo de inscrever, no documento ou repositorio, o grau de sigilo associado
a informagao sigilosa, classificada ou nao;

< Primariedade — qualidade da informacdo coletada na fonte, com o maximo de
detalhamento possivel, sem modificacdes;

< Tratamento da informagdo — conjunto de acOes referentes a producéo, recepgao,
classificagdo, utilizagdo, acesso, reproducao, transporte, transmissdo, distribuicéo,
arquivamento, armazenamento, eliminacdo, avaliagdo, destinacdo ou controle da
informacao;

< Reclassificacdo - alteracdo da classificacdo da informacdo pela autoridade
classificadora;

< Termo de Classifica¢ao de Informagio (TCI) - formulario que formaliza a decis&o de
classificacdo, desclassificagéo, reclassificacdo ou alteragdo do prazo de sigilo de
informacéo classificada em qualquer grau; expediente interno dirigido & Presidéncia
propondo a classificagao de sigilo de determinado documento:

< Termo de Confidencialidade — termo pelo qual a pessoa se obrigara a manter o sigilo
da informag&o, sob pena de responsabilidade penal, civil e administrativa, na forma da lei.

2. DIRETRIZES GERAIS

2.1. Além dos principios basicos que regem a Administragdo Publica, os procedimentos
apresentados nesta Norma devem ser executados em conformidade com as seguintes
diretrizes:

B NN

* Observéncia da publicidade como preceito geral e do sigilo como exceg3o:
* Toda informagéo institucional da EMPRO, em quaisquer suportes, materiais,

areas, comunicacdes e sistemas de informag&o institucionais, & patriménio da
empresa e deve ser tratada segundo os preceitos descritos nesta Norma e nos
termos da legislacéo pertinente em vigor; k
O tratamento da informagdo sigilosa deve 'ser realizado de modo ético e
responsavel pelos agentes publicos: “3
O tratamento da informaczo sigilosa deve ser feito assegurando-se os requisitos

da disponibilidade, integridade, confid}.ugslidade e autenticidade d

informagéo; /] \
’ / C/j/-
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e E dever do agente publico salvaguardar a informag&o sigilosa e a informagéo
pessoal, bem como assegurar a publicidade da informagdo ostensiva,
utilizando-as, exclusivamente, para o exercicio das atribuices de cargo,
emprego ou fungéo publica, sob pena de responsabilizagdo administrativa, civil
e penal;

* As medidas e os procedimentos relacionados ao tratamento da informacéo a
serem realizados com apoio de empresa terceirizada devem ser estabelecidos
contratualmente para que se assegure o cumprimento das diretrizes previstas
nesta Norma, bem como em legislagées vigentes; e

* A EMPRO promovera agdes para conscientizagdo dos seus agentes publicos
visando a disseminacgao das diretrizes de tratamento da informacao sigilosa.

3. TRATAMENTO E CICLO DE VIDA DA INFORMAGAO

3.1. O tratamento da informagé&o sigilosa na EMPRO abrangera as politicas, os processos,
as praticas e os instrumentos utilizados para lidar com a informagao ao longo de cada fase
de seu ciclo de vida.

3.2. O ciclo de vida da informagao & composto pelas seguintes fases:

e Producdo e Recepgao — Fase inicial do ciclo de vida. Compreende a producio,
recepcao ou custddia e classificagéo da informacao;

e Organizagdo — Refere-se ao armazenamento, arquivamento e controle da
informacao;

e Uso e Disseminagdo — Refere-se & utilizacio, acesso, reproducéo, transporte,
transmiss&o e distribuicéo da informacéo: e

¢ Destinagcéo — Fase final do ou eliminagdo ciclo de vida da informacéo, que
compreende a avaliagao e a destinagéo da informacao.

3.3. Esta Norma busca esclarecer os aspectos legais e operacionais de cada uma dessas
fases no que se refere a documentos sigilosos.

4. PRODUCGAO E RECEBIMENTO DE INFORMAGOES SIGILOSAS NO AMBITO DA
EMPRO

4.1. Os documentos e informagées produzidos ou custodiados no ambito da EMPRO

deveréo ser avaliados com vistas a eventual necessidade de classificacdo em grau de
sigilo.

4.2. Da mesma forma, os docunleentos que forem recebidos na EMPRO, com indicativo de
restricdo de acesso, deverdo receber o mesmo tratamento e cuidado para terem o sigilo
resguardado.

4.3. Estao sujeitas a classz grau de sigilo:
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e Informacées classificadas como reservadas, secretas ou ultrassecretas, nos
termos dos artigos 23 e 24 da LAI.

4.4. Estao sujeitas a restricdo de acesso:

e InformagGes pessoais - art. 31 da LAl

e Documentos preparatérios que embasarem decisdes de politica de
seguranca da informacéo;

e Documentos contendo Cédigos Fonte:

* Informagdes sigilosas protegidas por legislagio especifica;

e Informagdes cuja divulgacdo possa representar vantagem competitiva a
outros agentes de tecnologia da informag&o e comunicacao (T IC);

5. INFOMACOES PESSOAIS

5.1. As informacdes pessoais relativas a intimidade, a vida privada, a honra e a imagem
terao acesso restrito a agentes publicos legalmente autorizados e 3 pessoa a que se
referirem, independentemente da classificacio de sigilo, pelo prazo maximo de cem anos
a contar da data de sua producéo.

5.2. Desta forma, estas informacées sofrerdo restricio de acesso sem a necessidade de
receber o tratamento dado as informagées classificadas em grau de sigilo (elaboracao de
Termo de Classificagéo de Informagéo e demais procedimentos previstos em lei).

5.3. Caso o titular das informagdes pessoais esteja morto ou ausente, o direito assistira ao
conjuge ou companheiro, aos descendentes ou ascendentes, conforme o disposto no
paragrafo Unico do art. 20 da Lei n° 10.406/2002.

5.4. As informagdes pessoais devem ser tratadas de forma transparente e com respeito as
liberdades e garantias individuais e o seu acesso deve observar o prescrito nos artigos 55
a 62 do Decreto n° 7.724/2012, garantindo, entre outros, os seguintes aspectos:

* Restricdo de acesso a agentes publicos autorizados:

* Acesso limitado a terceiros mediante autorizagio prévia do titular;

e Observancia do direito de acesso ao conjuge, ascendentes e descendentes:

* Respeito aos direitos fundamentais de privacidade, intimidade e protecéo a
imagem;

* Inexisténcia de restricido de acesso em caso de apuragao de irregularidades
ou levantamento de fatos histéricos:

e Devido processo legal: e

* Responsabilidade do agente publico.

5.5. Exemplos de informagées conéideradas pessoai2
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¢ Numero de documentos de identificagéo pessoal (rg, cpf, titulo de eleitor);

e endereco pessoal;

e Numero de telefone pessoal:

¢ Informagdes referentes a alimentandos, dependentes ou pensdes;

e Informagbes médicas;

» Orientacéo sexual, filiagao sindical, partidaria ou a organizacées de carater
religioso, filoséfico ou politico.

6. DOCUMENTO PREPARATORIO PARA EMBASAR DECISOES

6.1. Os documentos preparatérios séo aqueles que fundamentam a tomada de decis3o ou
a elaboragéo de ato administrativo e seu acesso é restrito somente as pessoas que tenham
a necessidade funcional de conhecer seu contetido.

6.2. Caracterizam-se por conter informacdes que, se divulgadas antes do ato
administrativo, podem gerar impactos negativos.

6.3. As tipologias recomendadas na EMPRO s3o0 a nota técnica e o parecer. Porém nao ha
restricéo a outros tipos documentais desde que contenham informacdes necessarias ao
embasamento do ato decisério ou administrativo.

7. VANTAGEM COMPETITIVA A OUTROS AGENTES

7.1. Ficar&o sujeitos a restricdo de acesso, embora nio sejam objeto de classificacdo, os
documentos e as informagdes cuja divulgacio possa representar vantagem competitiva a
outros agentes de tecnologia da informagao e comunicagao (TIC).

8. CLASSIFICAGAO COM BASE EM LEGISLAGAO ESPECIFICA

8.1. Toda informacao classificada em grau de sigilo &, também, sigilosa, porém nem toda
informacéo sigilosa sera classificada em grau de sigilo, uma vez que esta contém
informagdes com acesso restringido em virtude de uma legislacéo especifica.

8.2. E fundamental esclarecer os conceitos “informacao sigilosa” e “informaco classificada
em grau de sigilo” e o que as diferencia. Ambos os termos estio em oposicéo a informacao
ostensiva, ou seja, aquela que deve ser mantida acessivel ao cidad3o.

8.2.1. INFORMAGAO SIGILOSA:

Ea informac&o que, por algum motivo previsto em lei, devera ter o seu acesso restrito.

8.2.2. INFORMAGAO CLASSIFICADA VFGRAU DE SIGILO:g’
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8.2.2.1. Refere-se a um tipo especifico de informacéo sigilosa que tem sua restricdo
amparada pelos art. 23 e 24 da Lei de Acesso a Informacdo — LAl e para estas devera ser
elaborado o termo de classificagio de informagéo — TCI.

8.2.2.2. S0 consideradas sigilosas as informacdes protegidas em legislacao especifica. A
exemplo das informagdes pessoais, terdo também restricdo de acesso sem a necessidade
de receber o tratamento dado as informacdes classificadas em grau de sigilo, como a
elaboracdo de Termo de Classificacdo de Informagao - TCl e demais procedimentos
previstos em lei.

8.2.2.3. Com base na LAl a informac&o pubica somente podera ser classificada como
sigilosa quando for considerada imprescindivel & seguranca da sociedade (2 vida,
seguranca, saude da populagdo) ou do Estado (soberania nacional, relagbes
internacionais, atividades de inteligéncia). Como a divulgacéo é a regra e o sigilo, a
excecéo, a Lei s6 abre espaco para classificagéo da informagéo cuja divulgagao ou acesso
irrestrito possa:

* POr em risco a defesa e a soberania nacionais ou a integridade do territdrio
nacional;

* Prejudicar ou pér em risco a conducao de negociacdes ou as relagdes do Pais,
do Estado ou do Municipio;

e Prejudicar ou pér em risco informacdes fornecidas em carater sigiloso por outras
entidades privadas ou érgaos publicos:

» Porem risco a vida, a seguranca ou a satde da populacéo;

» Oferecer elevado risco a seguranca da informagdo do municipio;

8.3. Exemplos de informagées sigilosas protegidas por legislacao especifica:

* Segredo de justica — codigo de processo civil, cédigo de processo penal e
outros;

 Sigilo decorrente de direitos autorais — lei 9.610/98;

¢ Sigilo empresarial: sigilo das sociedades anbnimas (lei 6.404/76) e sigilo
decorrente de risco a governanca empresarial (decreto 7.724/12).

® Processo administrativo disciplinar em curso.

* Prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico
ou tecnoldgico, assim como a sistemas, bens, instalagdes ou areas de interesse
estratégico nacional, estadual ou municipal;

* Porem risco a seguranca de instituicées ou de autoridades e seus familiares;

e Comprometer atividades de inteligéncia, bem como de investigacdo ou
fiscalizacdo em andamento, relacionadas coma prevencao ou repressdo de

infragdes. L
9. PRAZOS DE RESTRICAO DE ACESSO A INFORMAGE 0]

9.1. O prazo da restricio de acesso a informa(;éo/C fjecara a contar a partir da data c@
'
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producéo do documento/processo e nio da data de sua classificagdo.
9.2. A LAl prevé:

PRAZOS MAXIMOS DE RESTRICAO DE ACESSO A INFORMACAO:

> INFORMACAO CLASSIFICADA EM GRAU ULTRASSECRETO - vinte e cinco
anos, podendo ser prorrogada por mais vinte e cinco anos;

» INFORMACAO CLASSIFICADA EM GRAU SECRETO - quinze anos, sem
possibilidade de prorrogacgéo; e

> INFORMACAO CLASSIFICADA EM GRAU RESERVADO - cinco anos, sem
possibilidade de prorrogacéo.

9.3. Alternativamente aos prazos citados, podera ser estabelecida, como termo final de
restricdo de acesso, a ocorréncia de determinado evento, observados, sempre, os prazos
maximos de classificagdo. E o que acontece, por exemplo, com os documentos
preparatorios, os quais perdem o grau de sigilo no instante da edicdo do ato ao qual deram
fundamento.

10. CLASSIFICAGAO DE SIGILO NO AMBITO DA EMPRO

10.1. S0 competentes para indicar o nivel de classificacéo de informagdes com grau de
sigilo os gerentes de area.

10.2. S&o competentes para decidir sobre a classificacéo de informagdes com grau de sigilo
os servidores ocupantes dos seguintes cargos:

* No minimo 02 Diretores em conjunto, vedada a classificacao individual.

10.3. A autoridade que classificar um documento ou uma informag&o possui competéncia
para desclassificar ou reduzir o prazo de sigilo, mediante provocagao ou de oficio.

10.4. Ao desclassificar, reclassificar ou reduzir prazo de sigilo, deve ser dada ciéncia a
todos os 6rgéos e entidades pelas quais a informagao tenha tramitado.

10.5. Os documentos ou informacées a serem classificados como secreto ou ultrassecreto
dever@o ser encaminhados pelo titular da Secretaria, acompanhados do despacho
fundamentado e do Interno com titulacdo “Termo de Classificacdo de Informacéo (TCI)”
preenchido, em papel, ao Diretor Presidente da Empro.

10.6. A classificacdo do documento sera colocada & apreciacdo na préxima Reunido
Ordinaria de Diretoria Executiva, com registro em Ata.

11. OPORTUNIDADE DA CLASSIFICACAO \ \/b/

11.1. Quando uma informagao ja circular por outro:'-.érgéo €, eventualmente, pela ilgernet,J
deve-se avaliar cuidadosamente a efetividade d imposicéo de sigilog '
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11.2. Desta forma, a restricdo de acesso deve ser imposta tdo logo o documento seja
criado.

11.3. Se necessario, e como excecio, a classificagdo podera ser realizada em momento
posterior. Nesse caso, sera dada ciéncia a todos os 6rgéos e entidades pelos quais a
informacao tenha tramitado.

12. OUVIDORIA DA EMPRO

12.1. Nas demandas dirigidas a Ouvidoria ou a outro mecanismo de contato com a
sociedade, os documentos e as informacées deverdo ser avaliados para efeito de eventual
classificacdo, sem prejuizo da observancia dos prazos e procedimentos de resposta a
demandas dessa natureza, estabelecidos pela LAI

13. FLUXO PARA CRIAR DOCUMENTO CLASSIFICADO

13.1. O critério para classificacdo de uma informagdo produzida pela EMPRO deve
restringir-se ao indispensavel, considerando que é adotado como preceito geral a
publicidade, restando ao sigilo o papel de excecgéao.

13.2. Serao classificados como sigilosos:

e As Informagbes amparadas nos termos dos art. 23 e 24 da Lei n°® 12.574/2011
=LAl e

e Documentos preparatérios que contenham decisbes de seguranga da
informacao ou projetos de TIC essenciais a qualquer érgao publico municipal.

13.3. Em ambos os casos, € obrigatoria a indicagdo da justificativa para classificacédo de
sigilo.

13.4. A relacao de informacdes classificadas devera ser elaborada por cada Geréncia da
empresa em modelo padrio préprio de planilha e encaminhada para sua Diretoria, que se
responsabilizara pela apresentacdo na reunido subsequente de Diretoria Executiva.

13.5. A aprovacdo da classificacdo devera constar de Ata de Reunido da Diretoria
Executiva, bastando a aprovagéo por, no minimo, 02 (dois) diretores.

13.4. Ap6s a aprovacéao pela Diretoria Executiva, a planilha sera encaminhada para o setor

de Administragcdo da empresa, que se encarregara |\de sua guarda, manutencdo e
atualizagdo nos mesmos moldes do realizado com o sistema de patriménio.

<
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Modelo de planilha/extrato de classificacdo de informagées:

EXTRATO DE CLASSIF| DE IN| OES

Cinco anos, sem passitldade de pror

i)
[quinze angs, sem poisbildade de promogagie o

vinke & cinco anos. mais vile & cinco anos

¥ DE DRDEM - T DA ATA DE PRAZD ER N
R G0 TA INIDO 134
[r DIRETOR DATA A ATA. TITULO BA INFORMATAD CATEGORA UDE DA

ANOS
00202

|___oosnne.
0047203

Dirator Fresidunts fBirutor Adminsmmative Diretor de Demmnvatvments.

13.5. O sistema de controle de classificagéo de informagdes também podera ser realizado
através de sistema informatizado proprio, & critério da Diretoria Executiva, também nos
mesmos moldes do sistema de patriménio.

13.6. O Interno TCI (Termo de Classificacdo de Informacéo) sempre acompanhara o
documento principal (planilha fisica) e devera conter o histérico dos eventos e justificativas
relativos a classificagao, ratificacéo, desclassificacio ou reavaliacdo do grau de sigilo da
informacéo.

13.7. No processo classificado como sigiloso, todos os documentos que o compdem serdo
sigilosos independentemente de serem classificados.

14. CREDENCIAIS DE ACESSO A DOCUMENTO/PROCESSO SIGILOSO

14.1. O documento/processo classificado como sigiloso estara disponivel somente aqueles
que possuirem credencial/autoridade de acesso.

14.2. A credencial de acesso é automaticamente concedidalao autor do documento, &
Diretoria Executiva, ao Encarregado de Dados/Compliance, ag Controlador Geral Interno
e aos Advogados da empresa. O autor do documento ou autoridade com acesso poderéo
conceder credencial de acesso a outro servidor para qu > este possa acessar o

documento/processo. 7 \ e,
y .!"‘:‘,1!""".‘ L
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14.3. Em qualquer tempo, a credencial de acesso podera ser revogada por quem a
concedeu ou o servidor credenciado podera renuncia-la.

14.4. N&o é possivel a disponibilizagdo de acesso externo a processos categorizados como
sigilosos, e estes nao ficarao disponiveis para consulta publica.

15. LEMBRETES: DOCUMENTO/PROCESSO RESTRITO:

15.1. N&o ha necessidade do processo ser tarjado de vermelho para ser classificado como
restrito.

15.2. E obrigatéria a indicagio da hipétese legal.

15.3. No processo classificado como restrito, todos os documentos que o compdem serao
restritos independentemente de serem classificados.

15.4. O documento/processo classificado como restrito ficara disponivel a todos os
servidores com autoridade de acesso.

16. EXPEDIGAO DE DOCUMENTOS SIGILOSOS

16.1. Para a expedicdo de documentos sigilosos devem ser observados os seguintes
procedimentos especiais que visam proteger a informag&o ou o documento classificado:

» Acondicionar os documentos em envelopes duplos (um envelope dentro de
outro envelope);

¢ Informar, no envelope externo, os dados do destinatario: nome completo, cargo
e endereco completo. Neste envelope n3o deve ter qualquer informacéo
relacionada ao sigilo do documento:

e Informar, no envelope interno, de forma legivel e destacada, a indicacdo de
“Documento Sigiloso”, incluindo o grau de sigilo (quando classificado). Este
envelope deve trazer novamente todas as informagdes que identifiguem o
destinatario, como no envelope externo:

* Nos casos de documento de interesse exclusivo do destinatario, no envelope
interno deve haver a indicagdo da palavra ‘PESSOAL"; e

e O envelope interno devera ser fechado e expedido mediante recibo onde
constara o remetente, o destinatario e nimero que identifique o documento.

16.2. Ja os envelopes internos contendo a marca “PESSOAL” somente poderdo ser
abertos pelo destinatario.

16.3. A tramitacdo de documeni&r&t classificado em grau de sigilo deve ser realizad
pessoalmente e entregue em méaos a0 destinaté%
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17. TRAMITACAO E COMUNICACAO DE DOCUMENTOS SIGILOSOS

17.1. Na tramitagdo de um documento com informacé&o classificada, seja por expediente
ou correspondéncia, o responsavel pelo atendimento (protocolo) devera cumprir alguns
procedimentos especiais:

¢ Verificar a integridade do meio de recebimento e conferir os dados do
destinatario;

e Abrir o envelope externo, conferir os dados do remetente no envelope interno,
bem como a identificagdo de “documento sigiloso™;

e Providenciar a entrega, em méos, ao destinatario citado no envelope, com
registro de entrega; e

* Se for observado indicio de violago ou de irregularidade, o responsavel pelo
atendimento deve registrar o fato e comunicar o chefe imediato e o destinatario,
que deverao informar imediatamente ao remetente.

17.2. O destinatario, ao receber a informacéo, devera informar ao remetente o recebimento
do expediente, no prazo mais curto possivel.

17.3. O envelope interno somente sera aberto pelo destinatario, seu representante
autorizado ou autoridade hierarquicamente superior.

18. ACESSO, USO E DISSEMINAGCAO DE INFORMAGOES SIGILOSAS

18.1. Ao se tornar sigilosa, a informac3o precisa estar revestida de cuidados no seu
manuseio. Quanto menos pessoas tiverem acesso ao seu contetido, mais facil sera garantir
o sigilo.

18.2. Dessa forma, é importante limitar a geragao, o acesso, a divulgacio e o tratamento
dessa informacao, classificada ou n&o, as pessoas que tenham necessidade de conhecé-
la por dever de oficio e que sejam devidamente autorizadas pelo titular da unidade
organizacional responsavel por sua guarda e manipulacao.

18.3. Os cuidados devem ser tomados, inclusive, nas reuniées em que sao produzidas ou
manipuladas as informagdes sigilosas. Aqui, deverao ser adotados controles de seguranga

para o acesso ao ambiente, aos documentos, as anotacdes, as midias e aos demais
recursos utilizados.

18.4. Cuidados adicionais dever&o ser tomados com os arquivos temporarios, manuscritos

€ anotagGes que forem gerados durante o processo de producéo da informacao sigilosa.
Estes devem ser eliminados ao final da reuniio. '

18.5. MESM"%SENDO AUTORIZADO O ACESSO, AO TOMAR CONHECIMENTO DE
INFORMACAQ SIGILOSA, O SERVIDOR CRIA PARA SI A OBRIGACAO DE
RESGUARDAR O SIGILO, PODENDO SER RESPONSABILIZADO EM CASO DE USO
INDEVIDO O \XAZAMENTO
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18.6. Nos casos em que pessoa fisica ou entidade privada precisarem executar atividade
de tratamento de informacéo sigilosa mantida pela EMPRO deverao ser adotadas todas as
providéncias necessarias para que seus empregados, contratados, prepostos ou
representantes observem as condi¢des de sigilo.

18.7. Para tanto, deve ser assinado um Termo de Confidencialidade, no qual a pessoa se
obrigara a manter o sigilo da informacgéo, sob pena de responsabilidade penal, civil e
administrativa, na forma da lei.

19. DISSEMINACAO E REPRODUGAO DE INFORMAGAO SIGILOSA

19.1. A reproducdo total ou parcial de informacdo sigilosa deve ser precedida de
autorizacdo expressa ou da autoridade que a classificou ou de autoridade
hierarquicamente superior com igual prerrogativa.

19.2. Ressalta-se que a reprodugdo tera o mesmo grau de sigilo do documento original.

19.3. O responsavel pela reproducao devera ser agente credenciado ou ter assinado o
Termo de Confidencialidade e deve manter o sigilo da operagéo, providenciando a
eliminacao de notas manuscritas, carbonos, provas ou qualquer outro recurso, que possam
dar origem a cépia ndo-autorizada do todo ou parte.

19.4. Por fim, caso a preparacao, a impressao ou a reprodu¢ao de informacao classificada
em qualquer grau de sigilo seja efetuada em tipografia, impressora, oficina grafica ou
similar, a operacdo devera ser acompanhada por servidor oficialmente designado, ou
agente que tenha assinado o Termo de Confidencialidade, tornando-se responsavel pela
garantia do sigilo durante a confecgcdo do documento.

20. CELEBRACAO DE CONTRATOS

20.1. O Decreto n°® 7.845/2012 traz observacbes sobre a celebracio de contrato, convénio,
acordo, ajuste, termo de cooperagdo ou protocolo de intengdo, cujo objeto contenha
informacao sigilosa ou cuja execucdo envolva informagao sigilosa. Explicita ainda que tal
ato estara condicionado a assinatura do Termo de Confidencialidade e ao estabelecimento
de clausulas contratuais que prevejam os seguintes requisitos:

e Obrigacéo de manter sigilo relativo ao objeto e a sua execucgio;

e Possibilidade de alteracéo do objeto para incluséo ou alteracdo de clausula de
seguranca néo estipulada previamente;

e Obrigacédo de adotar procedimentos de seguranga adequados, no ambito da '/
atividades sob seu contﬁ:;le, para a manutencdo do sigilo relativo ao objeto; ! /

 Identificacdo, para fins de concess&o de credencial de seguranca e assinatura
do Termo de Confidencialidade, das pessoas que poderdo ter acesso a '
informacé&o classifieadalyem qualquer grau de sigilo e material de acesso restritod
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e Obrigacao de receber inspe¢des para habilitagéo de seguranga e manutencao;
e

e Responsabilidade em relagdo aos procedimentos de seguranca, relativa a
subcontratacéo, no todo ou em parte.

21. CICLO DE VIDA DA INFORMAGAO SIGILOSA

21.1. A fase final do ciclo de vida da informacéo engloba sua avaliagéo e destinagao.

22. DESCLASSIFICACAO, REAVALIAGAO E REVISAO DE INFORMAGOE SIGILOSAS

22.1. Existem trés possibilidades de uma informagao classificada como sigilosa deixar de
sé-la:

e Por decurso do prazo indicado no ato da classificacdo. Nesses casos, a
desclassificagdo é automatica e ndo carece de comando de qualquer
autoridade.

e Por consumacéo do evento que definiu o seu termo final. Por exemplo, se um
documento for classificado como sigiloso por servir como fundamento de uma
politica de TIC, tao logo a politica econémica torne-se publica, automaticamente
o documento sigiloso sera desclassificado.

22.1. Apods reavaliacdo feita pela autoridade classificadora ou por autoridade
hierarquicamente superior, mediante provocacao ou de oficio. Além da desclassificacao,
essa reavaliacdo podera dar origem a uma reducdo de prazo ou até mesmo a sua
prorrogacéao.

22.3. Na reavaliagdo, serdo observados o prazo maximo de restricdo de acesso a
informacédo, conforme os termos da LAIl, a permanéncia das razdes da classificagédo e a
possibilidade de danos decorrentes da divulgacéo ou acesso irrestrito da informacao. O
novo prazo de restricdo mantera como termo inicial a data da produgao da informacao.

22.4. Quando da desclassificacdo, reclassificacdo ou alteragao de prazo de sigilo da
informacao classificada, deve-se formalizar um novo Interno TCI (Termo de Classificacdo

de Informacao), que seguira anexo ao termo que o precede, a fim de manter o histérico da
classificagao.

23. DESTINAGAO FINAL

de sigilo devera ser encaminhado, em caso de desclassificagédo, ao Arquivo Geral para fin

23.1. O documento de gj:lrda permanente com informacéo classificada em qualquer grau
de organizacgéo, preserv ,gt;,éo e aces?j
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23.2. Na EMPRO, cabera a Diretoria Executiva a responsabilidade de propor o destino
final das informacdes e documentos desclassificados.

23.3. RESSALTA-SE QUE ENQUANTO OS DOCUMENTOS PERMANECEREM
CLASSIFICADOS COM GRAU DE SIGILO NAO DEVERAO SER ELIMINADOS.

24. ROL DE INFORMAGOES CLASSIFICADAS E DESCLASSIFICADAS

241. A EMPRO deve divulgar, anualmente, lista das informagdes classificadas e
desclassificadas em grau de sigilo em seu sitio na internet, conforme estabelece o art. 45
do Decreto N° 7.724/2012.

25. RESPONSABILIZACAO

25.1. A legislagdo vigente prevé que o agente publico podera ser responsabilizado nos
casos em que obstruir acesso a informagao ostensiva e nos que divulgar informagao
sigilosa.

25.2. O art. 65 do Decreto n° 7.724/2012 elucida condutas que podem ser consideradas
ilicitas e que ensejam responsabilidade do agente publico, a saber:

e Recusar-se a fornecer informacgéo requerida nos termos do Decreto, retardar
deliberadamente o seu fornecimento ou fornecé-la intencionalmente de forma
incorreta, incompleta ou imprecisa;

e Utilizar indevidamente, subtrair, destruir, inutilizar, desfigurar, alterar ou ocultar,
total ou parcialmente, informagao que se encontre sob sua guarda, a que tenha
acesso ou sobre que tenha conhecimento em razéo do exercicio das atribuicées
de cargo, emprego ou funcio publica;

e Agir com dolo ou ma-fé na andlise dos pedidos de acesso a informacao;

e Divulgar, permitir a divulgacdo, acessar ou permitir acesso indevido a
informacao classificada em grau de sigilo ou a informagéo pessoal;

e Impor sigilo a informacéo para obter proveito pessoal ou de terceiro, ou para
fins de ocultagao de ato ilegal cometido por si ou por outrem;

e Ocultar da revisdo de autoridade superior competente informacéo classificada
em grau de sigilo para beneficiar a si ou a outrem, ou em prejuizo de terceiros;

e Destruir ou subtrair, por qualquer meio, documentos concernentes a possiveis
violagdes de direitos humanos por parte de agentes do Estado.

26. EXTRAVIO DE INFORMAGOES
26.1. Ao constatar extravio de dogumento ou mformag:éo sigilosa, & dever de qual

agente publico comunicar o ocorrido, com urgéncia,.a chefia imediata ou ao responsavel
pela custddia do documento ou da nformagao
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26.2. Da mesma forma devera agir o servidor que encontrar ou tiver conhecimento de
documento ou informac&o sigilosa extraviado.

27. DUVIDAS E CASOS NAO TRATADOS

27.1. As duvidas e os casos ndo abordados nesta Norma poderdo ser encaminhados a
Diretoria Executiva da EMPRO.

Esta Norma entrara em vigor apés aprovacso em ata da Diretoria Executiva da EMPRO e
publicagdo por meio de sua intersdo na intranet e site da empresa, revogadas as
disposicbes em contrario.

S&o José do Rio Preto (SP), 17 dé outubro de 2022.

I cr‘;;laf unior

ministrativo inanceiro
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