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| INTRODUGAO |

O documento em questao aborda as diretrizes que devem ser observadas
na utilizagdo de plataformas on-line, em nuvem, que permitam o
armazenamento, compartilhamento e sincronia de quaisquer tipos de arquivos.

Estdo abarcadas por esta politica de segurancga, plataformas, como:
Google Drive, One Drive, iCloud, Cloud EMPRO e quaisquer outras
plataformas.

| OBJETIVOS |

Proteger os dados confidenciais e garantir a integridade das informacgoes,
conforme determina a Lei Federal 13.709/2018 (Lei Geral de Protecdo de
Dados), além de promover o uso adequado das plataformas.

| ABRANGENCIA DA POLITICA DE SEGURANCA |

Esta politica de seguranga tem abrangéncia a todos os o6rgaos da
administracdo direta e indireta do municipio de Sdo José do Rio Preto — SP,
sendo indispensavel a sua observancia para fins de garantir a seguranga em
relacédo ao trafego e armazenamento de dados.

| REGRAS E DIRETRIZES PARA O USUARIO |

Acesso e Autenticagao

1. O acesso as plataformas de compartilhamento de arquivos somente sera
permitido aos usuarios devidamente autorizados e que tenham
necessidade de utilizar essas plataformas no cumprimento das
atribuicdes e fungdes publicas, observando o interesse publido.

2. Os usuarios devem autenticar-se com suas credenciais de acesso
exclusivas e ndo devem, em hip6tese alguma, compartilhar suas senhas
com outras pessoas.

3. Para as plataformas de compartilhamento que permitem autenticacéo de
dois fatores o seu uso é obrigatério.

4. Os usuarios sado responsaveis por classificar os arquivos e dados
armazenados nas plataformas de compartilhamento, de acordo com a
politica de classificacdo de informagdes de cada entidade e érgao da
Administragdo Publica que tenham, por forca de contrato, a
disponibilizagao de plataformas de compartilhamento de arquivos.
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5. Dados confidenciais devem ser criptografados antes de serem enviados/
sincronizados com as plataformas de armazenamento.

6. E proibido armazenar informagées sensiveis, como senhas, nimeros de
cartbes de crédito ou informagdes pessoais identificaveis (Pll) nas
plataformas de armazenamento, sincronia e compartilhamento de
arquivos.

Compartilhamento e Colaboragao

7. O compartilhamento de arquivos deve ser realizado de forma seletiva,
concedendo acesso apenas aos usuarios autorizados para a utilizagao
das plataformas.

8. O compartilhamento externo de arquivos deve ser restrito e requer ciéncia
€ aprovacgao prévia do responsavel/usuario devidamente autorizado.

9. Para o compartilhamento externo de arquivos com abrangéncia a um
grande numero de usuarios e que porventura nao possuam autorizagao
para utilizacdo das plataformas, deve ser utilizada a solugdo Cloud
EMPRO.

10. Ao colaborar em documentos compartilhados, os usuarios devem revisar
e controlar cuidadosamente as permissdes de edicdo e visualizagao
concedidas.

Monitoramento e Auditoria

11.E reservado & Administracdo e a EMPRO o direito de monitorar e auditar
0 uso das plataformas no intuito de garantir a conformidade com esta
politica de seguranca.

12.Registros de atividades devem ser mantidos para fins de auditoria.
Conscientizagao

13.Todos os usuarios devem ter acesso a esta politica de seguranca e as
orientagdes necessarias para o uso adequado das plataformas, evitando-
se assim, eventuais ameagas as informacgoes.

14.0s usuarios devem estar cientes sobre a importancia de notificagdo de
incidentes de seguranca e relatar, prontamente, qualquer atividade
suspeita através de meios de comunicagao que |lhe estejam disponiveis
(de forma pessoal, e-mail, mensagens eletrbnicas, etc) a Administragédo
e/ou a EMPRO.
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Conformidade Legal e Regulatéria

15.0 uso das plataformas de armazenamento, sincronia e compartilhamento
de arquivos deve estar em conformidade com todas a leis, regulamentos
e politicas internas aplicaveis, incluindo, mas nao se limitando a protecao
de dados pessoais, propriedade intelectual e privacidade.

Responsabilidade

16.Os usuarios sao responsaveis por proteger suas proprias contas e dados,
seguindo as diretrizes estabelecidas nesta politica de seguranca.

17.Utilizar as plataformas apenas e tdo somente para fins de cumprimento
das atribuicbes e funcgdes legais, decorrentes do cargo/emprego ou
funcao.

18.Eventuais violacbes desta politica poderdo acarretar em acodes
disciplinares, incluindo revogacgao de permissao de acesso as plataformas
e medidas legais, se necessario.

| REGRAS E DIRETRIZES PARA O ADMINISTRADOR |

Cabe ao Administrador

19.Conceder ao usuario acesso as plataformas de compartiihamento de
arquivos, desde que devidamente autorizado.

20.Orientar e conscientizar o usuario quanto ao correto uso das referidas
plataformas.

21.0rientar e conscientizar o usuario quanto a importancia de se manter a
segurancga das informacoes.

22.Colaborar para garantir a funcionalidade dos servigcos do computador do
usuario ou informa-lhe onde adquirir a manutengao adequada.

| INFRAGOES |

Serdo consideradas infracdbes no uso das plataformas de armazenamento,
sincronia e compartilhamento de arquivos:

23.0 Compartilhamento e utilizagdo de senhas de outros usuarios.
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24 . Utilizar os recursos tecnoloégicos com fins particulares ou alheios ao
negocio e interesse publico.

25.Utilizar softwares ou equipamentos para conseguir qualquer tipo de
acesso nao autorizado a recursos ou informacgdes.

26.Armazenar arquivos de conteudo ilegal ou considerados abusivos.
27.Envolver-se em qualquer atividade que va contra as politicas de

segurancga estabelecidas e ainda, atividades que vao contra a moral e os
bons costumes.

| RECOMENDACOES |

Criptografia de arquivos e dados

28.Recomentamos a utilizagao do software PGP (abreviagcéo de Pretty Good
Privacy, ou Muito Boa Privacidade). E um programa de criptografia de
Chave Publica e Privada altamente seguro e utilizado para protecédo de
conteudo, quer seja encaminhado por e-mail quer seja compartilhado em
qualquer outro meio.

29.0 download do aplicado GPG4WIN pode ser realizado através do link:
https://files.gpg4win.org/gpg4win-3.1.16.exe

30.Caso nao seja possivel o acesso ao arquivo, a EMPRO podera
disponibiliza-lo no Cloud EMPRO.

DIRETORIA EXECUTIVA _
EMPRO TECNOLOGIA E INFORMACAO
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