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INTRODUCAO

O documento aborda a seguranca da administracdo em seus diversos
aspectos, apresentando recomendacdes e acfes que devem ser seguidas de
forma a preservar o patriménio e a informacédo, no que se refere aos ambientes
computacionais e de comunicacdo, preservando assim a reputacdo da

administracéo publica.

A EMPRO, independente da politica a ser adotada, entende que uma
politica de seguran¢ca mais robusta deva ser estudada e implantada, embasado
nas novas legislacées como Lei de Protecdo de Dados e Acesso a Internet.
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Com relacéo a seguranca da informacao, esta Politica se caracterizara pela

tentativa de manter a confidencialidade, a integridade e a disponibilidade da
mesma, independentemente de onde esteja, residente em memoéria de maquinas
e dispositivos, armazenada em disco ou em transito, salvaguardando a exatidao e
integridade da mesma, dos métodos de processamento e garantindo que usuarios

obtenham acesso a informacdo e aos ativos correspondentes, sempre que

necessario e de acordo com a permissao atribuida a cada um.

OBJETIVOS

Este documento tem como objetivo especifico definir uma Politica de
Seguranca para a Administracdo Direta e Indireta do Municipio de Sdo José do
Rio Preto - SP, especialmente quanto a protecdo dos seus ativos relacionados a
rede, estabelecendo procedimentos e recomendacbes visando prevenir e

responder a incidente de seguranca.
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ABRANGENCIA DA SEGURANCA

A abrangéncia da seguranca € definida pela EMPRESA de TI do municipio
(Empro Tecnologia e Informacéo), através da presidéncia da empresa, embasada
pela sua Diretoria Executiva, no tocante a seguranca da informacdo da

administragao direta e indireta.

No escopo definido, os quesitos da Politica de Seguranca, devem ser
aplicados de maneira mandatéria. Fora desse escopo, eles devem servir de
recomendacdes, podendo ser aplicados pelas secretarias, autarquias e demais

empresas e 0rgados municipais.
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RESPONSAVEIS PELA POLITICA DE SEGURANCA E SUAS
ATRIBUICOES

Departamento de Apoio Técnico - EMPRO

Formular as politicas de seguranca na area de informatica;

— Coordenar a execucao dessas politicas junto a administracdo direta
e indireta do municipio;

— Auxiliar a Diretoria Executiva a formular as diretrizes gerais de

informatica a ser aplicada;

— Executar as politicas de informéatica formuladas;

Assessoria Juridica

- Auxiliar o departamento de apoio técnico e Diretoria Executiva

guanto aos aspectos legais;
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- Avaliar os incidentes de seguranca causados pelos empregados,

recomendando as penalidades cabiveis;
Grupo de Seguranca

— Colaborar com a divisdo de apoio técnico na promocao da Politica

de Seguranca,

— Validar solicitacdes pertinentes a seguranca.

Administrador de Sistemas Computacionais e de Comunicacgéao
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— Pessoa indicada pela Diretoria Técnica com a finalidade de zelar

pelo cumprimento das Normas de seguranca;

Concursados, comissionados, estagiarios e demais pessoas gque usam 0S
recursos computacionais e de comunicacdo da administracdo devem

cumprir com as determinag¢8es da Politica de Seguranca.

SEGURANGCA DA INFORMAGCAO

Considera-se como seguranca da informacdo a preservacdo da

autenticidade, confidencialidade, integridade e disponibilidade da informacéo.

ASPECTOS DA SEGURANCA

Consideram-se dois: fisico e l6gico.
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relacionado a protecdo de edificagdes,

infraestrutura e equipamentos, reduzindo as ameacgas que possam colocar em

risco o bom funcionamento dos sistemas.

Como légico, entende-se a seguranca dos dados armazenados nos

servidores, tais como: servidores de arquivos, e-mail, DNS, Web, servidores de

aplicacao.
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DOCUMENTOS DA POLITICA DE SEGURANGCA

Os documentos que integram a politica de seguranca sao:

Normas de servicos:

Identificacao

Titulo do documento

Data Criacao

Data Revisado
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Pol.Seg001 Politica de uso do Correio Eletrbnico  27.10.2017 29.03.2019
Pol. Seg002 Politica de uso de Computadores 27.10.2017 29.03.2019
Pol. Seg003 Politica de uso da Rede de Dados 27.10.2017 29.03.2019
Pol. Seg004 Politica de Acesso Fisico 27.10.2017 29.03.2019
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